G Suite for Education

Datenschutzrechtliche Informationen nach Art. 13 DS-GVO

Zur Nutzung von G Suite for Education an der Evangelischen Schule Neukodlin ist die
Verarbeitung von personenbezogenen Daten erforderlich. Dartiber mdchten wir Sie/ Euch im
folgenden informieren.

Datenverarbeitende Stelle

Kontaktdaten Schule: Datenschutzbeauftragter der Schulstiftung:
Evangelische Schule Neukdlin Dipl.-Ing. (TU) Fritz Langgartner

Mainzer Stralle 47 Bozener Stralle 9

12053 Berlin 10825 Berlin

Zwecke der Verarbeitung personenbezogener Daten

Personenbezogene Daten der Benutzer von G Suite for Education werden erhoben, um den
genannten Dienst zu verwalten und dem Benutzer zur Verfligung zu stellen, die Sicherheit dieses
Dienstes und der verarbeiteten Daten aller Benutzer zu gewahrleisten und im Falle von
missbrauchlicher Nutzung oder der Begehung von Straftaten die Verursacher zu ermitteln und
entsprechende rechtliche Schritte einzuleiten.

Rechtsgrundlage der Verarbeitung personenbezogener Daten

Die Verarbeitung personenbezogener Daten bei Nutzung von G Suite for Education erfolgt auf der
Grundlage des SchulG Berlin § 64 und §1, DSG-EKD § 6 Nr. 6 sowie von DS-GVO Art. 6 lit. e.

Kategorien betroffener Personen

Schilerinnen und Schiiler, Lehrkrafte

Kategorien von personenbezogenen Daten

Beschreibt, welche personenbezogenen Daten von Benutzern durch die Plattform selbst erhoben
und gespeichert werde, wie sie bei der Nutzung anfallen, und welche durch die Benutzer selbst
aktiv in die Plattform eingestellt oder dort erzeugt werden.

G Suite for Education

¢ Anmeldeinformationen ([Name des Benutzers], schulische E-Mail Adresse als
Nutzerkennung, Passwort);
e Rechte und Rollen, Zuteilung zu Gruppen
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Datenschutzrechtliche Informationen nach Art. 13 DS-GVO

o Nutzerinhalte (von Nutzern erstellte Inhalte, Gbermittelte Informationen, Kommentare,
Kommunikationsinformationen)
Nutzungsdaten (z.B. Dateiversionsinformationen, Freigaben, Suchvorgange)
Google Classroom spezifisch (z.B. zugewiesen Aufgaben, Bearbeitungsstatus (z.B.
abgegeben, Versdumnis, erneut abgegeben, zuriickgezogen), vorgenommene
Veranderungen an einer Datei, Beitrage an mit mehreren Benutzern geteilten Dateien,
Kommentare bzw. Riickmeldungen der Lehrkraft),

o Informationen, die mit der Nutzung der Google Dienste zusammenhéngen

O

Protokollinformationen (z.B. Informationen, wie ein Nutzer die Dienste Googles
nutzt, Systemdaten, die im Zusammenhang mit der Nutzung anfallen
(Anwendungsabstiirze, Reaktionszeiten, Einstellungen, Speicherauslastung, ...) IP
Adresse des Benutzers);

eindeutige Anwendungsnummern (z.B. Versionsnummer der Anwendung);
Cookies und ahnliche Technologien, die verwendet werden, um Daten Uber einen
Browser oder ein Gerat, etwa die bevorzugte Sprache und andere Einstellungen, zu
erfassen und zu speichern.

Gerateinformationen (z.B. Geratemodell, Version des Betriebssystems,
Geratekennung, Informationen Uber das Mobilnetz einschlieRlich Telefonnummer
des Nutzers bei Zugriff Uber ein Mobiltelefon);

Standortinformationen (wie sie durch verschiedene Technologien wie IP Adresse,
GPS und andere Sensoren verwendet werden)

Google activity controls - Benutzer haben unter Google activity controls die
Médglichkeit, Einstellungen zum Schutz ihrer personenbezogenen Daten innerhalb
von G Suite for Education vorzunehmen und ihre Benutzerinformationen zu
verandern.

Kategorien von Empfangern

G Suite for Education

Intern:

e Schulische Administratoren

O

Kontoinformationen: Nutzername, schulische E-Mail Adresse, Status, letzter
Login, E-Mail Kontingent - betreffend alle Benutzer

Weitere Kontoinformationen: vom Nutzer erganzte Profilinformationen, Status
Sicherheitseinstellungen, Gruppenzugehdrigkeiten, vom Nutzer verwaltete Gruppen,
Admin Rollen und Rechte, genutzte Apps aus dem verfligbaren Pool, genutzte
gemanagte Gerate, zugewiesene Management Lizenzen (soweit zutreffend),
Mitgliedschaft bei Teamdrives - betreffend alle Benutzer - alle Zugriffe soweit flr
administrative Zwecke erforderlich

e Schiiler:

O

O

Freigaben, in gemeinsame Verzeichnisse abgelegte Dateien,
Kommentare, Kommunikation, Bearbeitungen an geteilten Inhalten

o Lehrkrafte:
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Datenschutzrechtliche Informationen nach Art. 13 DS-GVO

o Freigaben, in gemeinsame Verzeichnisse abgelegte Dateien,

o Kommentare, Kommunikation,

o Aktivitdten bei gemeinsamer Arbeit an geteilten Inhalten (soweit fiir die Bewertung
erforderlich)

e Schulleitung

o alle technischen Daten und 6ffentlichen Benutzerdaten;

o Daten im personlichen Nutzerverzeichnis nur im begrindeten Verdachtsfall einer
Straftat oder bei offensichtlichem Verstol gegen die Nutzungsvereinbarung - jedoch
nur mit Einwilligung des Betroffenen,

o im Rahmen von Unterrichtshospitationen: Einsichtnahme in Inhalte, an welchen
Schiler aktuell arbeiten oder im Zusammenhang mit der besuchten
Unterrichtseinheit bereits gearbeitet haben

Extern:

e Google (zur Bereitstellung der Dienste von G Suite for Education, auf Weisung der
Schulleitung, entsprechend dem Data Processing Amendment und den Standard
Contractual Clauses vom [Datum des Vertragsabschlusses])

e Administratoren (alle technischen und 6ffentlichen Daten, soweit fir administrative
Zwecke erforderlich, auf Weisung der Schulleitung)

e Ermittlungsbehdrden (alle Daten betroffener Benutzer, Daten im personlichen
Nutzerverzeichnis nur im Verdachtsfall einer Straftat)

e Betroffene (Auskunftsrecht nach Art. 15 DS-GVO)

Loschfristen

G Suite

Sobald vom Benutzer erstellte Inhalte durch den Benutzer (oder einen Administrator) mit den
Méglichkeiten von G Suite for Education so geléscht werden, dass diese auch nicht mehr Gber ein
Ruckgangigmachen der Léschung wiederherstellbar sind, versteht Google diese Léschung als
endgultig und I6scht samtliche mit den geléschten Inhalten zusammenhangenden Daten sowie
Sicherheitskopien. Dieses erfolgt so schnell wie technisch umsetzbar und ist spatestens nach 180
Tagen abgeschlossen.

Mit dem Ende der Schulzugehorigkeit erlischt das Anrecht auf die Nutzung von G Suite for
Education. Léscht ein Administrator ein Benutzerkonto, so versteht Google diese Léschung als
endgultig und I6scht samtliche mit den geléschten Konto zusammenhangenden Daten sowie
Sicherheitskopien. Dieses erfolgt so schnell wie technisch umsetzbar und ist spatestens nach 180
Tagen abgeschlossen. Benutzer haben bis zum Ende ihrer Schulzugehdrigkeit die Moglichkeit, die
Inhalte ihres Benutzerverzeichnisses in G Suite for Education eigenstandig zu sichern.

Far Eltern besteht wahrend der Schulzugehorigkeit ihres Kindes jederzeit die Moglichkeit, mit
dessen Zugangsdaten uber https://myaccount.google.com auf das Konto ihres Kindes zuzugreifen,
um dort Inhalte zu I6schen. Der Ablauf bis zur endgultigen Léschung durch Google erfolgt wie
beschrieben.
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Weitere Betroffenenrechte

Gegenuber der Schule besteht ein Recht auf Auskunft Uber deine/ Ihre personenbezogenen
Daten, ferner hast du/ haben Sie ein Recht auf Berichtigung, Léschung oder Einschrankung,
ein Widerspruchsrecht gegen die Verarbeitung und ein Recht auf Dateniibertragbarkeit. Zudem

steht dir/ Ihnen ein Beschwerderecht bei der Berliner Beauftragten fur Datenschutz und
Informationsfreiheit zu.
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